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Objetivos

A seguinte Politica de Seguranga da Informacédo tem como objetivo o que

segue:

Expressar como a Jatinox pensa e adota medidas e controles de
seguranga para proteger seus ativos, alinhados com os objetivos do
negocio;

Estabelecer diretrizes e normas de Seguranga da Informacdo que
permitam aos colaboradores da Jatinox adotar padrées de
comportamento seguro, adequadas as suas atividades, metas e
necessidades;

Orientar colaboradores quanto a adocdo de processos e
procedimentos para atendimento dos requisitos de Seguranca da
Informacao;

Capacitar os colaboradores no que se refere a prevencao, deteccao e
resposta a incidentes de Seguranga da Informacéo;

Prevenir possiveis causas de incidentes de Seguranca da Informacéo;
Resguardar ativos de informacé&o e ativos tecnoldgicos da Jatinox,
garantindo  requisitos de confidencialidade, integridade e
disponibilidade;

Minimizar os riscos de perdas financeiras, da confianga do cliente ou
de qualquer outro impacto negativo no negdécio como resultado de
falhas de seguranca.

Abrangéncia

Aplica-se a todos os acionistas, colaboradores, estagiarios, parceiros,
fornecedores, prestadores de servico, bem como qualquer local onde se encontre
informacgao e equipamentos de informatica que pertengam a Jatinox.

Diretrizes
Nosso compromisso com o tratamento adequado das informacgdes da
Institui¢cdo, clientes e publico em geral esta fundamentado nos seguintes principios:

Confidencialidade - Garantir que o acesso a informagao seja obtido
somente por pessoas autorizadas e quando ele for de fato necessario;
Disponibilidade - Garantir que as pessoas autorizadas tenham acesso
a informagao sempre que necessario;

Integridade - Garantir a exatiddo e a completude da informacéo e dos
meétodos de seu processamento, bem como da transparéncia no trato
com os publicos envolvidos.

A Seguranga da Informagéao na Jatinox estabelece as diretrizes a seguir:

a) As informagdes da Instituicdo, dos clientes e do publico em geral sao
tratadas de forma ética, sigilosa e de acordo com as leis vigentes e normas internas,
evitando mau uso e exposigao indevida.



b) A informagao é utilizada de forma transparente e apenas para a finalidade
para a qual foi coletada.

c) Todo processo, durante seu ciclo de vida, garante a segregacado de
funcdes, por meio da participacdo de mais de um colaborador ou equipe de
colaboradores.

d) O acesso as informagdes e recursos so é feito se devidamente autorizado,
incluindo o acesso aos ambientes fisicos da Jatinox, onde ocorre tratamento de
informagdes.

e) A identificacdo de qualquer colaborador € unica, pessoal e intransferivel,
qualificando-o como responsavel pelas acoes realizadas.

f) A concesséo de acessos obedece ao critério de menor privilégio, no qual os
usuarios tém acesso somente aos recursos de informacédo imprescindiveis para o
pleno desempenho de suas atividades.

g) A senha é utilizada como assinatura eletrénica e € mantida secreta, sendo
proibido seu compartilhamento.

h) Os riscos as informagdes da Jatinox sdo reportados a area de Seguranga
da Informagéo.

i) As responsabilidades quanto a Seguranga da Informacédo sdo amplamente
divulgadas aos colaboradores, que devem entender e assegurar estas diretrizes.

j) A informacgéao recebe protegdo adequada em observancia aos principios e
diretrizes de Seguranga da Informagao da Instituicdo em todo o seu ciclo de vida,
que compreende: Geragao, Manuseio, Armazenamento, Transporte e Descarte.

k) Os ativos da informacdo s&o identificados de forma individual,
inventariados e protegidos de acessos indevidos, e tém documentacéo e planos de
manutengao atualizados.

1) As informagdes devem sdo classificadas de acordo com a confidencialidade
e as protegdes necessarias, nos seguintes niveis: Confidencial, Restrita, Interna e
Publica. Para isso, sdo consideradas as necessidades relacionadas ao negocio, o
compartilhamento ou restricdo de acesso e os impactos no caso de utilizagao
indevida das informacdes.

m) As concessoes, revisdes e exclusdes de acesso utilizam as ferramentas e
0s processos da Instituicdo. Os acessos séo rastreaveis, a fim de garantir que todas
as acbes passiveis de auditoria possam identificar individualmente o colaborador,
para que seja responsabilizado por suas agoes.

n) Os riscos sao identificados por meio de um processo estabelecido para
analise de vulnerabilidades, ameacgas e impactos sobre os ativos de informacao da
Jatinox, para que sejam recomendadas as protegdes adequadas. Os cenarios de
riscos de seguranga da informagao sdo escalonados nos foruns apropriados, para
decisdo e tratamento.



o) Os incidentes de Seguranga da Informacdo da Jatinox s&o reportados a
area de Segurancga da Informagé&o. Todo incidente recebido pela area de Seguranca
é classificado e tratado, conforme sua urgéncia e gravidade.

p) A Jatinox preserva os requisitos de seguranga da informagao na aquisigao
de produtos, contratacdo de servicos ou pessoas e no relacionamento com
colaboradores, fornecedores, terceiros, parceiros, contratados e estagiarios.

g) A Jatinox estabelece Gestdo de Riscos de Seguranca da Informacgéo,
Privacidade dos Dados Pessoais e Continuidade dos Negdcios, identificando e
corrigindo as vulnerabilidades, as ameagas, 0s riscos e 0s impactos que envolvem
os ativos de informagé&o, por meio da gestao de riscos de seguranga e continuidade
dos negdcios, procedimentos de teste, analise de logs e avaliagdes periddicas com
ciclos de melhoria continua.

r) A Jatinox promove a disseminagao dos principios e diretrizes de Seguranga
da Informagao por meio de programas de conscientizagdo e capacitagao, com o
objetivo de fortalecer a cultura de Seguranga da Informagdo para seus
colaboradores e gestores.

s) Todos os projetos da Jatinox passam por analise de riscos que sao
identificados e tratados conforme sua severidade e urgéncia.

Penalidades

As penalidades sao aplicadas para garantir que os usuarios atuem sempre
em conformidade com as diretrizes estabelecidas nesta norma, portanto ndo sera
admitido que qualquer usuario justifique violagdes ou o ndo cumprimento da norma
por desconhecimento desta. Os colaboradores e terceiros que, de alguma forma,
violarem estas as diretrizes ou ndo cooperarem com as auditorias internas deverao
responder em conformidade com o Cédigo de Etica da Jatinox.

Vigéncia
Esta Politica entra em vigor a partir da data de sua homologagao e
publicagao, possuindo sua validade por tempo indeterminado e ainda sendo sujeita

a revisdes anuais ou conforme mudancas significativas nos processos que tenham
relacdo com o procedimento.

Documentos Relacionados

e Politica de Privacidade
e Conjunto de Normas da Jatinox

Versao e Revisao

Esta Politica sera atualizada sempre que necessario com pelo menos uma
revisdo anual obrigatéria. Esta Politica entra em vigor apés aprovagao pelo Comité
de Segurancga da Informagao da organizagéao.



